PRIVACY GDPRE
SICUREZZA ESTESA

Il regolamento generale sulla protezione dei dati
(GDPR General Data Protection Regulation) € un
Regolamento con il quale la Commissione Europea
intende rafforzare e rendere piti omogenea la
protezione dei dati personali dei cittadini
dell'Unione Europea e dei residenti nellUnione
Europea, sia allinterno che all'esterno dei propri
confini.

Gia con il modulo base di Business File & possibile
autorizzare I'accesso per gruppi di utentialle
categorie documentali incrociando categorie e
gruppi utenti, categorie e ditte, sottoinsiemi di
documenti di una categoria per singolo utente.

Il modulo Privacy e GDPR di Business File
richiede come prerequisito la presenza del modulo
Sicurezza Estesa (indispensabile anche per chi
effettuala conservazione digitale in quanto la
nuova normativa richiede uno stretto controllo
degli accessi ai documenti conservati) che
permette di configurare un utente della Active
Directory di Microsoft Windows diverso dall'utente
che sta eseguendo Business File, con il quale
l'applicativo eseque gliaccessiin letturae
scrittura sul File System; questo consente di
rendere inaccessibile ai normali operatori la
cartella diindicizzazione dei documenti (la
password di accesso e cifrata all'interno del
database di Business File).

Conil modulo Privacy e GDPR ¢ possibile
configurare l'autenticazione al sistema di
archiviazione documentale con password
piu sicure con:

lunghezza minima

complessita password

criptaggio one-way

storico password usate
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Attivazione password Strong

Lunghezza minima password 0
Giorni scadenza password 2
Blocco su iufilizzo ulime (n) password (4
Giorni massimo senza login 180

Log accessi abilitato per Tutti =
Reset valori iniziali

(opzioni generali)

Inoltre, & possibile gestire la scadenza dei
documenti, per laloro possibile cancellazione e
cancellare i documenti di un soggetto per il “diritto
all'oblio”.

Sono disponibili due tipologie di “log”, uno per
tracciareilogin e i logout degli utenti di Business
File (inclusi gliamministratori) e uno per tracciare
tutte le operazioni effettuate sui documenti.

Riguardo a questo ultimo tipo dilog & possibile
abilitare per singola categoria documentale e per
gruppi di utenti le operazioni da tracciare come
I'indicizzazione, la modifica, la cancellazione, la
visualizzazione ed il download/stampa documenti.
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Drag a column here to group by this column

Categoria Inserimento Visuglizzazione | Modifica |Cancell Export | Stampa

(scelta categorie daloggare)

Per ogni operazione viene registrato I'operatore,
la data e ora, le informazioni sul documento, il
nome macchina, il programma ed & possibile
eseguire ricerche suilog attraverso appositi filtri.
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Conil modulo Privacy e GDPR e disponibile una
protezione del contenitore dei documenti attivata
da Business File prima della fase di archiviazione
con chiave di cifratura specifica per ogni
installazione e, come conseguenza, I'attivazione di
una protezione nel colloquio tra applicativo client
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Versioni
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31 Agent
55 Alegati

3 Arteol

0 articoliCopia

59 As_PdA_Rapporto_integrita
58 As_PdD_indice

57 As_PaV_Indice

56 As_PdJ_Rapporto

32 Barcode generici

80 BileUpload

78 cespit

4 Cliert

44 CRM - Leads

43 CRM - Offerte

45 CRM - Opporiunita

50 CRM - Righe Offerte:

2 DDT Emessi
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49 DDT Ricevuti

(scelta categorie per cifratura documenti e scadenza
documenti)
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